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Ya esta aqui el Reglamento General de Proteccion de
Datos, GDPR de la UE.

El Reglamento General de Proteccién de Datos (GDPR) de la UE entrara en vigor a partir
del 25 de mayo de 2018. Afecta a todas las organizaciones que poseen datos personales
de ciudadanos de la UE, independientemente de la ubicacién de la organizacion en el
mundo.

Es vital, implementar una estrategia de proteccion de datos que incluya los siguientes
puntos.

e Proteccién y Sequridad perimetral con Sophos XG Firewall.

Conexiones remotas cifradas por VPN, con algoritmos de encriptacién seguros.
Antivirus y Antimalware en la puerta de entrada de internet.
Procedimientos de prevencién de ataques e intrusiones.

e Segquridad de cifrado Sophos SafeGuard.

Cifrando sus archivos de forma facil y segura.

e Copias de seqguridad cifradas fuera de la oficina con MASTBACKUP, y sus
soluciones “MBO Light”y “MBO End to End”.

Hemos elaborado un presupuesto orientativo y aproximado sobre un escenario con un
servidor, 5 equipos locales y 1 puesto remoto.

SOPHOS Firewall XG 105 con un afo de servicios basicos => 593 € + IVA
SOPHOS SafeGuard Enterprise Encryption para 7 usuarios => 446 € + IVA
SOPHOS Antivirus Endpoint Protection Standard para 7 usuarios => 196 € + IVA
MBO light 30 GB al afio => 112 € + IVA

A continuacion ofrecemos mas detalles sobre estas soluciones.

Sophos XG Firewall

Sophos XG Firewall ofrece una completa proteccion de ultima generacién para firewalls
que bloquea amenazas desconocidas, responde automaticamente a incidentes y expone
riesgos ocultos.
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Bloquea amenazas desconocidas

Sophos XG Firewall le ofrece la tecnologia avanzada mas moderna que necesita para
proteger su red contra ransomware y amenazas avanzadas, como |IPS de primera
categoria, proteccién contra amenazas avanzadas, espacio seguro en la nube, antivirus
dual, control web y de aplicaciones, proteccion del correo electrénico y un firewall de
aplicaciones web integral.

Responde automaticamente a incidentes

XG Firewall es la unica solucién de seguridad para redes que puede identificar totalmente
el origen de una infeccién en la red y responder limitando el acceso a los otros recursos
de red de forma automatica. Esto es posible gracias a nuestra tecnologia Unica de Sophos
Security Heartbeat™, que comparte el estado y datos de telemetria entre los endpoints de
Sophos y su firewall.

Expone riesgos ocultos

Sophos XG Firewall ofrece una visibilidad sin precedentes sobre los usuarios de mayor
riesgo, apps desconocidas, amenazas avanzadas, cargas sospechosas y mucho mas.
También se beneficiara de la generacion de informes detallados integrada, incluida sin
costes adicionales, y la opcién de anadir Sophos iView para la generacién de informes
centralizada en multiples firewalls.

Potente ... rapido

Nuestros dispositivos estdn construidos utilizando tecnologia multinicleo de Intel,
unidades de estado soélido, y escaneado de contenido en memoria acelerado. Ademas, la
tecnologia de optimizacién de paquetes Sophos FastPath garantiza siempre el maximo
rendimiento.

Sophos SafeGuard

Sophos SafeGuard cifra el contenido tan pronto como se elabora. Y con el cifrado siempre
activo, disfrutara de una colaboracién continua y segura.

Synchronized Encryption protege sus datos de forma proactiva mediante la validacion
continua del usuario, la aplicacion y la integridad de seguridad de un dispositivo antes de
permitir el acceso a datos cifrados.

e Cifrado completo de discos
Ofrece un cifrado completo de discos que se administra de forma centralizada mediante
BitLocker en Windows y FileVault en Mac, lo que permite aprovechar la tecnologia
integrada en los sistemas operativos. Gestione de forma sencilla las claves y las
funciones de recuperacion de SafeGuard Management Center. Para simplificar alin mas
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el flujo de trabajo, puede gestionar el cifrado completo de discos de Windows y macOS en
Sophos Central.

e (Cifrado de archivos
Cifre los archivos individualmente. Permaneceran cifrados aunque se transfieran a una
carpeta compartida, una memoria USB extraible o la nube.

Mastbackup End to End,
copia de sequridad cifrada.

Asigra, lider mundial en software de backup Enterprise, ha elegido a Mast Storage como
partner para el lanzamiento de MBO powered by Asigra. MBO End to End powered by
Asigra es un servicio integral que aglutina la copia local y externalizada de maquinas
fisicas, virtuales, endpoints, aplicaciones y plataformas cloud.

Incorpora funcionalidades como el Virtual Disaster Recovery, para la recuperacién de
maquinas en 5 minutos.

Para mas informacioén:
antonio@micasoft.com
967 211 367
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